PGP-Installation:

1.) Internet-Adresse: http://www.pgpi.com/ laden.

2.) "download wizard".

3.) "International Version", "Windows 95/98/NT" und "Freeware Version" auswählen. 

4.) "Show latest version". 

5.) "Show download sites".

6.) "Austria" auswählen. 

7.) runterladen.

8.) Programm starten,  z.B. im Explorer doppelklicken oder mit "Ausführen". Bei mir hießt es "PGPfreeware602i.exe".

Dann geht's los. Ich hab auf der TU zu wenig Disk Space und mir dort daher unter "Versions" die Version 5.3.5i geholt, die braucht nur ein Drittel von der 6.02-Version an Platz. Soll ein bißchen schlechter sein, aber man mekr wenig Unterschied. 

1.) Immer auf "Weiter" oder "Yes" klicken, bis nach der eigenen Adresse und dem Namen gefragt wird. Das halt ausfüllen (oder frei lassen, das macht keinen Unterschied, aber dann hat man später halt nicht unterschriebene Nachrichten).

2.) Bei "Key Pair Type" unbedingt "RSA" auswählen (abwärts kompatibel).

3.) Je nach Wunsch Größe ("Key Pair Size") und Ablaufdatum des Codes ("Key Expiration") wählen, ich nehm den sichersten (aber langsamsten) Schlüssel und "Key pair never expires", weil ich mir nicht dauernd neue Code-Wörter merken will.

4.) Codephrase eingeben (nicht allzu einfach, wenn es sicher sein soll, aber so, daß man es sich merken kann).

5.) Maus bewegen oder herumtippen, um Zufallsvariablen für den Cmputer zu erzeugen, bis "Weiter" möglich wird (100%).

6.) Jetzt ist das Key-pair fertig. D.h. du hast jetzt einen Schlüssel mit zwei Teilen, einem privaten, den du zum Entschlüsseln brauchst, und einen öffentlichen, den du allen schicken mußt, von denen du verschlüsselte mails kriegen möchtest. Das Prinzip funktioniert so (angenommen, wir beide wollen verschlüsselte mails austauschen):

a.) Jeder von uns erstellt sich ein Key-pair (wie gerade beschrieben).

b.) Jeder schickt jeweils dem anderen seinen "public key". Will ich dir eine Nachricht schicken, dann verschlüssele ich sie mit deinem public key, und du kannst sie mit deinem "private key" lesen.

Seinen "public key" versenden:

1.) Rechts unten im Bildschirm ist ein Zeichen von einem Brief mit irgendwas Grauem dahinter zu sehen (gleich neben der Uhrzeit), das ist der "PGPtray", d.h. alles was man mit PGP machen will, kann man über dieses Zeichen. "Launch pgp keys" zeigt dir deinen eigenen Schlüssel. Der "public key" ist mit "exportable signature" gekennzeichnet. 

2.) Die Zeile mit den beiden blauen Schlüsseln markieren. Über "Edit" und "Copy" in den Zwischenspeicher kopieren.

3.) Eine Mail an die Person öffnen, der man seinen key schicken will. Mit "Einfügen" (Shift + Einfg) oder "Edit" und "Paste" den key reinkopieren, das schaut seltsam aus, aber ist schon okay so (einige Zeilen zusammenhagsloser Zeichen, aber drunter und drüber wollte was von PGP stehen).  

4.) mail wegschicken.

mails verschlüsseln: 

Das geht natürlich nur, wenn man schon einen "public key" von wem anderen geschickt bekommen hat.

1.) Mit "PGPtray" (siehe oben) "PGP tools" laden. Das erste Zeichen zeigt die vorhandenen Schlüssel. Das zweite ist zum Verschlüsseln da, das dritte zum Unterschreiben (das ist wichtig, damit man sicher gehen kann, daß die Nachricht auch wirklich von einem selbst ist und nicht von anderen simuliert oder manipuliert wurde). Das vierte Zeichen kombiniert Zeichen zwei und drei, und das vierte ist zum Lesen von verschlüsselten Nachrichten. Das ganz rechte ist zum Löschen da, aber ich hab das noch nie verwendet. 

2.) "Encrypt & Sign" anklicken (viertes Zeichen). Datei auswählen, die verschlüsselt werden soll.

3.) Empfänger auswählen.

4.) Abschicken.

mails lesen:

1.) Erhaltene (verschlüsselte) Nachricht als Datei speichern. (Der Computer erwartet *:pgp, *.asc oder *.sig-Dateien, aber andere gehen genauso.)

2.) "PGPtray". "PGPtools"  (wie oben). "Decrypt / Verify" anklicken. Datei auswählen, die gelesen werden soll.

3.) Dateinamen eingeben, den die entschlüsselte Nachricht haben soll, und mit irgendeinem Programm anschauen. (Ich mach das immer mit *.doc-Erweiterung und lese dann mit Winword.) 

mit Clipboard verschlüsseln und lesen:

1.) Das ist die allerleichteste und schnellste Version. Zum Verschlüsseln einfach den Text ganz normal schreiben (in einem Textverarbeitungsprogramm oder dirket als mail), dann in den Zwischenspeicher laden (mit Bearbeiten / Kopieren = Edit / Copy) und auf das Schlüsselzeichen (versperrter Brief rechts unten im Bildschirm) klicken. 

2.) "Encrypt & Sign Clipboard" auswählen, Code eingeben. Damit ist der Text im Zwischenspeicher verschlüsselt. 

3.) Verschlüselten Text mit "Bearbeiten / Einfügen = Edit / Paste" in das Rechtschreibprogramm oder die mail holen (nicht verschlüsselten vor dem Abschicken natürlich löschen).

4.) Zum Entschlüsseln geht alles gleich, nur umgekehrt. Also: Verschlüsselten Text in den Zwischenspeicher holen, mit "Decrypt & Verify" entschlüsseln und fertig!

